Квиз «Безопасный интернет»
Цель игры: обеспечение информационной безопасности учащихся путем формирования умений ответственного и безопасного поведения в сети Интернет.

Задачи:

· обратить внимание обучающихся на вероятность возникновения опасных ситуаций в сети Интернет;

· систематизировать знания детей в области интернет-безопасности;

· формировать умения осознанно противодействовать интернет-угрозам;

· развивать критическое мышление обучающихся.

Участники: обучающиеся 5 – 9 классов

1. Деление участников на команды

Участники делятся на две-три команды в целях обеспечения активного участия в игре всех обучающихся. Команды придумывают название, связанное с сетью Интернет. Представляются.
Возможно введение  балльной системы за участие в командных испытаниях
2. Введение в тему квиза

Упражнение «Встаньте все те, кто…»

· является пользователем Интернета;

· у кого есть своя страничка в социальных сетях;

· много времени проводит в социальных сетях;

· у кого друзей в соцсетях больше, чем в реальной жизни;

· использует Интернет, чтобы узнать что-то новое, интересное о мире и людях;

· считает, что Интернет – это свободное пространство, в котором по своему усмотрению можно делать все, что пожелаешь;

· у кого были какие-либо неприятные случаи, связанные с Интернетом;

· считает, что Интернет приносит вред физическому здоровью;

· считает, что Интернет приносит вред психическому здоровью.
Итак, мы видим, что многие из нас являются активными пользователями Интернета, поэтому сегодня мы с вами поговорим о безопасности в сети Интернет.
Сегодня реальность во многом заменяется виртуальным пространством. Мы знакомимся, общаемся и играем в Интернете; у нас есть друзья, с которыми в настоящей жизни мы никогда не встречались. Мы активно выкладываем личную информацию.
Многие из нас, к сожалению, думают, что это безопасно, потому что мы делимся всего лишь информацией о себе и к нашей обычной жизни это вроде бы не относится.
Однако информация о человеке, его персональные данные могут использоваться по-разному:
· кто-то использует эти данные для того, чтобы при помощи рекламы продать вам какую-то вещь;
· кому-то вы просто не нравитесь, и в Интернете вас могут пытаться оскорбить, выставить вас в дурном свете, создать плохую репутацию;
· с помощью ваших персональных данных мошенники, воры, могут украсть ваши деньги, шантажировать вас и заставлять совершать какие-то действия и многое другое.
Поэтому очень важно научиться правильному и безопасному поведению в сети Интернет.
3. Кейсы
На карточках написаны ситуации. Командам предлагается обсудить и ответить, как бы они поступили, если бы оказались в данной ситуации.

Детям младшего подросткового возраста, детям с задержкой психического развития возможно предложить варианты решения ситуаций.

Ситуация 1. Ты общаешься в социальной сети со своими друзьями. Неожиданно от незнакомого тебе человека приходит сообщение: «Привет, у тебя отличные фото! Только у меня все равно круче! Жми скорее сюда!». Предлагается перейти по ссылке для просмотра фотографий. Как следует поступить в данной ситуации?
А)Перейти по ссылке
Б)Начать переписку
В)Удалить сообщение
Г)Заблокировать пользователя
Ситуация 2. Ты находишься в сети Интернет, изучаешь сайты с информацией о далеких планетах. Вдруг наталкиваешься на сайт, который предлагает составить твой личный гороскоп. Ты переходишь по ссылке, отвечаешь на все предложенные вопросы. В конце опроса тебе предлагается ввести номер мобильного телефона. Какими будут твои действия? Почему?
А)Введу телефон
Б)Покину страницу
В)Расскажу родителям
Г)Скину ссылку другу
Ситуация 3. Тебе написал друг о том, что увидел в Интернете сообщение о срочном сборе средств для больного ребенка. Деньги предлагается перевести на счет указанного мобильного телефона или на электронный кошелек. Твой друг настаивает на помощи ребенку. Какими будут твои действия? Почему?
А)Спрошу у родителей
Б)Переведу деньги
В)Разошлю сообщение друзьям
Г)Позвоню другу для уточнения информации
Ситуация 4. Во время общения в социальной сети тебе приходит сообщение: «Привет! Мы с тобой как-то виделись у наших общих друзей. Решил тебя найти в сетях. Классная у тебя страничка! Может пойдем вечером гулять?» Как ты поступишь в этой ситуации? Почему?
А)Приму приглашение
Б)Начну переписку
В)Заблокирую чат
Г)Посоветуюсь с родителями
Ситуация 5. Привет! Меня зовут Катя, мне 13 лет. Мой аккаунт в социальной сети «ВКонтакте» взламывали пять раз в течение этой недели. Мне это надоело, потому что мне нужно постоянно переписываться с друзьями дома, в школе и на улице. Компьютер я проверила антивирусом: ничего подозрительного не найдено. Почему Катины аккаунты взламывают так часто? О чем нужно знать Кате, чтобы в дальнейшем не попадать в такие ситуации?

А)Периодически менять пароль
Б)Оставить все также
В)Установить более сложный пароль
Г) Закрыть профиль
Д) Создать новый аккаунт

4. Ребусы 
Обе команды разгадывают ребусы.
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5. Правда или ложь?
Командам представляются ситуации. Им нужно угадать, правда это или ложь.

1) Отправив фотографию другу, я могу быть уверен, что ее увидит только он.
Примечания: информация из переписки может стать доступной в результате взлома страницы или разглашения информации другом (например, в случае ссоры)

2) Если я напишу и разошлю анонимное сообщение или под другим именем, меня никто не вычислит

Примечания: вас могут вычислить правоохранительные органы по IP-адресу
3) В интернете нет ничего хорошего.

Примечания: интернет можно и нужно использовать для поиска полезной информации, чтения литературы, подготовки к школьным занятиям, развивающих игр
4) В Интернете всё неправда
Примечания: информацию, полученную в интернете нужно проверять в надежных источниках: официальные сайты, спрашивать у учителей и родителей

5) Компьютерные игры вредны

Примечания: существует множество компьютерных игр, направленных на развитие, играя в компьютерные игры нужно соблюдать временные ограничения, которые устанавливают родители.
6) Виртуальные друзья могут заменить реальных
Примечания: только реальным друзьям можно доверять и получать положительные эмоции от общения, за виртуальным другом может стоять злоумышленник (даже взрослый)
6. Безопасный интернет

Выработка правил безопасного поведения в сети Интернет. 

Что же нужно делать, чтобы себя защитить? Чтобы это узнать, командам предлагается по-очереди называть верное правило, которое начинается  со слов «Я никогда не буду...» или «Я всегда буду...», а продолжение написано на частях пазла.
	
	Я никогда не буду…
	
	Я всегда буду…
	


	Участвовать в платных играх, конкурсах, лотереях
	Общаться в сети с незнакомыми людьми
	Открывать подозрительные сообщения

	Рассказывать родителям о проблемах в сети
	Выставлять в социальных сетях свой адрес, телефон
	Обновлять антивирусную программу

	Хранить свой пароль в тайне
	Обижать других в социальных сетях
	Скрывать информацию о себе

	Открывать и пересылать «письма счастья»
	Покидать сайты, призывающие к действиям, наносящим вред своему здоровью или здоровью других
	Вести себя в социальных сетях вежливо


В завершении квиза обучающимся выдаются памятки по безопасному  поведению в сети Интернет.
Памятка для обучающихся

Правила безопасного использования интернета

1. Ограничь список друзей. Добавляй только тех, с кем знаком лично.

2. Избегай случайных и незнакомых людей.

3. Защищай свои личные данные. Не указывай пароли, телефоны, адреса, дату рождения, планы на выходные и другую информацию.
4. Относись с осторожностью к размещению в социальных сетях личных фото. Не выкладывай фото других людей без их согласия.

5. Подумай, прежде чем что-то написать, опубликовать и загрузить. Ответь на вопрос: хочешь ли ты, чтобы это видели другие?

6. При регистрации в социальной сети используй сложные пароли. Для разных сайтов используй разные пароли.

7. Помни, что в интернете действуют те же правила вежливости, что в реальной жизни.

8. Будь осторожен, если тебе предлагают бесплатные услуги. Возможно за них придется платить.

9. Всегда сообщай взрослым обо всех случаях в интернете, которые вызвали у тебя смущение или тревогу

